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Bilgi Glivenligi

o \VeriDepolama Birimleri Esitlikleri
T 8 bit = 1Byte
1024 Byte = 1 KB (KiloByte)
¢ .TB 1024 KB = 1 MB (MegaByte)
P GB ' = gaByt

- M B 1024 MB
KB 1024 GB

1 GB (GigaByte)

4 = 1TB (TeraByte)

B 1024TB = 1PB (PetaByte)
1024PB = 1EB (ExaByte)
S 1024 EB = 1ZB (ZettaByte)

B TSI 1024ZB = 1YB (YottaByte)
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General

L1 . ' ' ' ' ‘You can get IP settings assigned automatically if your network supports m
Oze I I P a d re S Ie rl AR this capability, Otherwise, you need to ask your network administrator ——

for the appropriate IP settings.

() Obtain an IP address automatically ° ° pr——
S @.Jge the following IP address:
Asagidaki 3 adres blogu IANA tarafindan 6zel amaglar igin L P address: 69 254, 1 .1
rezerve edilmistir : Subnet mask: 255.255. 0 . 0 IneedanlP ____  Here'syour
BN N | | Address T 1P Address
LT Default gateway: . . . 192.168.1.100
" 10.X.X.X. 10.255.255.255 el |
L Obtain DMS server address automatically T T T T T T T T T T

" 172.16.%x.X 172.31.255.255 77| @ se the folloing DNS server acresses: NI

" 192.168.x.x 192.168.255.255 BrefRrred ONS servers L. . - | T T

Alternate DNS server: - - ] NI
Bu IP adresleri yerel alan aglarinda (LAN) kullanilmak iizere tahsis O NN
edilmistir. Bu adresler internette yénlendirilmezler. []validate settings upon exit Advanced... | |ttt e e

*IANA: Internet Assigned Numbers Authority : : : : Caram | | e e L e L L L e L e L e L e L e
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Public vs Private

12.234 .56 .78

An IP address is a numeric address.

It's an identifier for a computer or device on a network.
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Public vs Private

12 .234 .56. 78

| 192.168.0.1 |

192.168.0.2
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Public vs Private

Two different types of IPv4 addresses.

Public Private

192.168.0. 1
172.16.0. 1
10.0.0.1
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How does DHCP work? -

Dynamic Host Configuration Protocol — S .
@® Assigns IP addresses to hosts D G

Comes as a client and a server
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| need a DHCP Server! .
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Step 2: DHCPOffer

How about

192.168.0.3?
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Awesome! I'll take it!
- Step 3: DHCPRequest
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Step 4: DHCPACK

OK, you can have
192.168.0.3, BUT | want
it back!
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. DHcPClient ~ DHCPServer
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- Command Prompt
Microsoft Windows

C:\Users\Admin=>ipconfig

Windows |IP Configuration

Ethemet adapter Local Area Connection:

Connection-specific DNS Suffix

IPvE Address

IPv4 Address . .................: 192.168.0.2
Subnet Mask . 299.255.255.0
Default Gateway > 192.168.0.1

A default gateway forwards data from
one network to another.
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192.168.0.3

1 192.168.0.1 ]
Default gateway

|

—~—r

192.168.0.4

Bilgi Guvenligi

Subnet mask

255.255.255.0

192.168.1.1 \
Default gateway

I

192.168.1.3

192.168.1.4
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SRR The adress of your website S

e https://www.nicewebsite.com o

DRI prefix sub-domain name extension RIS

B domainname oo
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DNS Server

deneme.com
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.............................. That's in ey cache! |t maps to

S NI this IP address: 70.42.251.42"

‘Great! Il cache that [111x0 1l DD DL
e e e e e e Thanks for the for a while in case | e e e e e e e
............................................................. R
............................................................. SliFeciions| Now b get more requests.” |- T T T T T
e e e e e e e information!” e e e e e e e e
N I /ov-rhgdomﬂiﬂmme TS PRSPPI PPN
R is not in my dotobase or NI
............................................................. "| needdimctiunstc Y
............................................................. ) Euchel'”twﬂnﬂthert}ms R R R N IR
............................... http:/'www.wpbeginnercom”



......................

v/ BiLGi VE iLETiSiM GUVENLiGi REHBERI € SHC UNIVERSITESI

Bilgi Glivenligi

SSL sertifikasina sahip bir web sitesinin uzantisi arti k“h’[tp”olarakde(jll s
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>

sifre: abcl23

&

Kullanici 1

HTTP

Sifreleme oimadan

korsanlarin gérdugu sifre “abcl23” S SIS

htttps://www.example.com

sifre : abcl123

&

Kullanici 2

HTTPS

- NI

Sifreleme varken PP
korsanlarin gérdugu sifre "xgeaDarz® NI
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HOW LONG WOULD IT TAKE A BLACKHAT
HACKER TO CRACK YOUR PASSWORD?

55 15 /0 18

MINUTES HOURS DAY S YEARS

password]| Password!

8 + ]

lowercase uppercase
characters letter
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TYPES OF HACKERS

el
k'\k_____:j/______/f

Black Hat White Hat Gray Hat

Malicious hacker Ethical hacker Mot malicious, but
not always ethical

THGAERD

WHO ARE THEY?

Green Hat Blue Hat Red Hat
New, unskilled Vengeful hacker Vigilante hacker
hacker
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THE
- WORST
TIMELINE OF (Q1T0T

Zaaey%s. VIRUSES

NHISTORY

THE MOST DESTRUCTIVE
AND NOTABLE COMPUTER
VIRUSES AND WORMS

1971

CREEPER

Generally thought of as the first computer virus, Creeper was originally created as a security test to \
see if self-replicating programs were feasible. It did nothing malicious to computers that were

infected.

ﬁ/x 1974 /
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States
VS.
States

Corporate
cyber-espionage attacks
and “police spyware”

Attacks on ordinary users by regular
cybercriminals
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File Edit View Favorites Tools Help
7.7 Favorites | = n Pupil or Eyeball Detection ... ﬁ MEDYA EMLAK TAMN KOM... n Mare Than 3100 Free Joo... ﬂ loomla CM5 Downloads -... @& | filim e 7.0Portable GP54G Card B... & | e-Pasaport

>

e '| % Milliyet internet haber, fin... 2§ site:meb.gov.tr filetype:... % |§ Facebook# | | f ~ B - = @b v Pagev Safety~v Tools~ @~
Web Gérseller Haberler Cevii Akademik Bloglar Gmail Diger v iGoogle | Arama ayarlan | Oturum acin =
Google site:meb.gov.1r filetype:doc gizli = Ama
“aklagsik 1.070 sonug bulundu (0,13 saniye) Google.com in English Gelismiz arama
*8 Her sey moc) GIZLI
& Girseller Dosya tird: Microsoft Word - Hizli Gartiniim
.1 GIZLI. T.C.. YOZGAT VALILIGI ... SAY] : KONMU : 24 Saat Sireli
B Videolar Calisma Plan. UYGULAMA TALIMATI ...
= Haberler yozgat.meb.gov.tr’dosyalar/sivilsavunma/24 saatcalismaplani.doc
A Bloglar poc) GIZLI
Dosya tird: Microsoft Word - Hizli Gariindm o
¥ | Daha fazla GIZLI. T.C .. KAYMAKAMUG! ... Mili Egitim Madirligi ... GIZLI. E- =
Hasta , hamile sakatlan mimkiinse ayn bélgelerde yerlestirmek ve onlara bakicilar ...
Ankara celtik.meb.govtr/Dosyalar/Dosyalar/.. ./Siginak%20Talimati.doc - Benzer
Konumu dedistir o
9 oc) GIZL
Dosya tird: Microsoft Word - Hizli Gériindm
Web GIZLI. T.C. ..o KAYMAKAMUIG . Sayi : Konu: 24 Saat
Tirkge yazilmisg Sireli Calhisma Plani. UYGULAMA TALIMATI ...
sayfalar kayapinar.meb.gov tr/evraklar/.. fe-24saatcalismaplaniokulmuduru doc - Benzer
Sayfalann bulundugu ..
iilke: Tiirkiye ooc) GIZLI
Cevrilmis sayfalar Dosya turd: Microsoft Word - Hizli Gartiniim
GIZLI. GIZLI ICINDEKILER: SAYFA MO. Swil Savunma Flan Onay Cetveli 1. Sivil Savunma
Daha fazla arama araci Komisyonu 2. Sivil Savunma Komisyonunun Garevieri 3 ...
lireakir mabk anv triHABRER SN S AL IR intafsfaratioy Aoe
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KURUMAAlTHASSASB"—G"—ERQALlNAB|L|RVEYAAQ|éA

1,5 TB’lik veri ¢alan bilgisayar korsanlari(hacker), HBO’yu oyuncularin: oo
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WannaCry

Ransomware Attack
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................................................................... faturahml bu

........................................................... Dun 1600tl ye notebook bilgisayar aldim teknosadan 160t

............................................................. kampanya verdiler hattin?faturaliysa sana yukleyeyim 3 ay faturfe ..

~gondererek paraisteme olaylart oo odemiceksin..
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D NN OO PPN NS e
D DM NI yanindami telefon
BRI yukluyorum

Gelen mesaja EVET yaz 7979 a geri gonder
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- Neden Onemii?
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- Kotii Niyetli Hareketter
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.......................... “Guvenli Bilei . Silme” amacli programlar
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Bu Sistemi Kuran Guvenlikci Kor Oldu.
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Facebook Login
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KaCak *nternet
KullanimIndan Dolayl
Hattinlza 950.00 TL
Para Cezasl
Uygulanml*tir. Detayll

Bilgi iICin 444 I
Download Wasabee:

bit.ly/TDGXvXm
2330

" 538¢ No lu

Telefon Numaraniza
Alisverislerinizden dolayi
tanimlanan 2750 tl
degerinde HEDIYE
paketinizi 3 gun icinde
almazsaniz lade

. olacaktir.02129252085




Tarih: 10 Kasim 2010, Cargsamba, 11:41
Gonderen: ahmetzeni@golfgrup.com
Ahci: sensin@postaci.com

Konu: vakin akraba

Sevgili Arkadasim,

Ben Ali Gldcen, Singapurda ve deneyimli bir muhasebe uzman olarak Bahraid Bankasinda
calismaktayim. Bu firsati size haber vermek ve sunmaktan biyik bir mutluluk duyuyorum; sizinle ayni
soyad tagiyan eski bir midsterimi gectigimiz pazar gdnd (07 _11_2010) kalp krizi nedeniyle kaybettik. 26
Arahk 2004te Sumatra yvakinlannda gerceklesen tsunami nedeniyle misterim bdtdn yakinlanni, wvani
bdtdn varislerini kaybetmigti. Migterimin hesabinda bulunan 3.7 milyon dolar para igin herhangi bir yakin
akraba bulunamad.

Misterimin yvasayan higcbir vakin akrabasinin kalmadigindan emin olduktan sonra, tek soyad tutan kisi
olarak, yvakin akrabalik konusunda sizinle temasa gecmemin uygun oldugunda karar verdim. Olen
milsterimin tek varisi oclarak kalan kaynagn size aktanlmasim planlayabilirim. Bu konuda herhangi bir
cekinceniz oclmamasi icin gerekli wvasal bilgi ve belgelerin sizin adiniza dizenleneceginizi belirtirim.

Mirasin sizin adimza devriyvle ilgili son tarihi kacirmamak icin ivedi oclarak sizden bu konuda isbirligi ve
anlayis konusundaki cevabimz beklivorum. Bu konuyla ilgileniyorsanmz ve benimle isbirligi wvapmayi
kabul ediyvorsaniz, benimle hemen irtibata geciniz. Size konuyla ilgili bilgi ve belgelerle birlikte, sizden
ddeme icin istenen dokimanlar konusunda en kisa zamanda iletisime gececedim. Bu sirecte hukulki
islemler icin gerekli olan harcamalann %35 sizin tarafimzdan, %%65° benim tarafimdan kargilanacaktir.

Saygilanmla,
Ahmet Adkin,
mhyakin@safim.com
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L e i Kimden: (Teknik destek, sistem yardim masasi, | 8 Kasim 2017 13:20 1.0
S Teknik destek, sistem SRR
:::::::::::::::::::: Kimliginizi onaylayin. Hesap bilgiler yardim masasi, posta kutunuzu kullanmaya devam :::::::::::::::::
SERSTEREORD etmek icin hesap bll?llEl:lrllZl dogrul I badula@cefetmg.br I tarafindan bEIlrlerlen 100 GB depolama L
'''''''''''''''''''' sinirini ast1 0,99 GB iizerinde calisan . kadar zaman yeni e-posta almak
SRR limkiin ol bilir, liitf g L
B miimkiin olmayabilir, liitfen asagida = — SRS
:::::::::::::::::::: Bilgilerinizi gilincellemek icin buraya tiklayin: http://ciechec.ucoz.netfogrenciposta.karatekin.edu.tr.html :::::::::::::::::
:::::::::::::::::::: Son uyari! 24 saat icinde dogrulanmad tiim hesaplan veritabamimizda bu mesaji yoksayilir silinecektir, biz bu onay icin :::::::::::::::::
B herhangi bir rahatsizlik icin &ziir dileriz. N
::::::::::::::::::::5 Teknik destek, sistem yardim masasi, :::::::::::::::::
L Copyright @ | 2017, Cankain Karatekin Universitesi B
s Tiim haklan sakhdir, Web e-posta yénetim ekibi. B
::::::::::;:;:;::::: Esta mensagem foi verificada pelo sistema de antivirus e :::;:;:;:::::::::
DR acredita-se estar livre de perigo. s

'''''''''''''''''''' Yamitla - Tamine Yanit Ver - llet - Daha Fazla Islem L
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DR RIS ihbar }s) Bilgi Teknolojileri ve lletigim Kurumu .~~~

S httpsi//www.ihbarweb.orgitr/ web Internet Bilgi Ibar Merkezi v
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5651 sayili yasanin 8. maddesinde yer alan;

© intihara Yonlendirme,

© Cocuklarin Cinsel istisman,

la) Uyusturucu veya Uyarici Madde Kullanilmasim
Kolaylastirma,

o Saghk igin Tehlikeli Madde Temini,
© Miistehcenlik,

e Fuhus,
o Kumar Oynanmasi igin Yer ve imkan Saglama,

0 Atatiirk Aleyhine Islenen Suclar

ile ilgili yeterli sipheye sahip oldugunu diisindiguniz icerigi, asagida
yer alan ilgili alandan segim yaparak ihbar edebilirsiniz.







information security crime
investigator/forensics expert

. .
FORENSIC LABORATORY
www.shutterstock.com - 601659242







Malware Analyst

= Kotu amach yazilimlarin analistligini yapan kisidir.







Network Security Engineer (ag givenlik
muUhendisi)




PR computer crime investigator (Bilgisayar Sug o

DY Ara§t|rmac|s|) RIS




Kotucul Yazilaim

e —————— S I —

= Bulastigi bir bilgisayar sisteminde veya ag Uzerindeki diger
makinelerde zarara yol agmak veya calismalarini aksatmak amaciyla
hazirlanmig yazilimlarin genel adidir.







Virusler

= Kullanici dosyalarini tehdit eden, bozabilen yani genel olarak
bulastigi isletim sisteminde zarara sebep olan yazilimlardir.




Worms(Solucan)

——— - o

= Bilgisayarda bulunan ag baglantisi sayesinde herhangi bir dosyaya
gizlenmek zorunda kalmayan virus her bilgisayara ag baglantisi
Uzerinden ¢ogalabilir.




Backdoor (Arka kapi)

= Birsisteme disaridan sizilabilmesi icin o sistemde acik olusturma
islemidir. Genellikle bazi portlari acarak kendi Ureticisinin ve/veya
baska bir yazihmin sisteme sizmasini saglayan yazilimlardir.




Browser Hijacking (Tarayici ele gecirme)

—— . ——————————————— a————— — —

= Bazi web siteleri tarafindan, sayfalarinin ziyaret sayisini arttirmak,
kendi web sitelerindeki reklamlarin yUksek géruntilenme

rakamlarina ulasmasini saglamak amaciyla web tarayiciniza
yerlestirilen, baslangi¢ sayfalarini ve arama sayfalarini degistirebilen
kUgUk bir program ya da registry ayaridir. Eger internet arama
sayfalariniz ya da ana sayfaniz sizin istemediginiz bir sekilde
deqgisiyorsa muhtemelen bilgisayarinizda boyle bir casus program yer
edinmistir.




Spyware (Casus)

= internette dolasirken, ziyaret edilen siteleri, bu sitelerin iceriklerini sik
kullanilan programlari internet Uzerinden Ureticisine gonderir.
internette dolasirken tuzak pencerelere tiklandiginda bilgisayara
kurulur.




p PHISHING BES

e © 'Password" (Sifre) ve "Fishing" (Balik avlamak) sozciiklerinin birlegtirilmesiyle RIS

BT olusturulan Tlurkc¢e'ye yemleme (oltalama) olarak ¢evrilmis bir saldiri ¢esididir. RS

SRS Phishing saldirilari son zamanlarin en gozde saldiri gesidi olarak karsimiza IS

SRR ¢ikmaktadir. Yemleme yontemi kullanilarak bilgisayar kullanicilari her yil milyarlarca BRI

SRR dolar zarara ugratilmaktadir. R

g © Yemleme genelde bir Kiginin sifresini veya kredi karti ayrintilarim1 6grenmek RRERREE

SO amacilyla kullanilir. Bir banka veya resmi bir kurumdan geliyormus gibi hazirlanan e- EESSSes

gRpEe Posta yardimiyla bilgisayar kullanicilari sahta sitelere yonlendirilir. Phishing R

RS saldirilari i¢in ‘Bankalar, Sosyal Paylasim Siteleri, Mail Servisleri, Online Oyunlar vb. S

''''''''''''' sahte web sayfalari hazirlanmaktir. Burada bilgisayar kullanicisinda 6zlik bilgileri,

------------- kart numarasi, sifresi vb. istenir. E-posta ve sahte sitedeki talepleri dikkate alan

kullanicilarin bllgllerl Qa.llnll’. SEIRI



SNIFFER(KOKLAYICI)

« Sniffer ad1 verilen yazilimlarla bir ag tizerindeki veri paketini yakalamak ve i¢erigini
okumaktir. Sniffing yontemi ¢ogunlukla ag uzmanlar tarafindan agda bir sorun olup
olmadigini kontrol etmek yada verilerin sifreli olarak iletildigini kontrol etmek
amacilyla kullanilir. Koti niyetli Kisiler, cracker ve black hat hacker’lar ise bu yontemi
sifreleri veya ag yetkisini ele gecirmek i¢in kullanabilirler.




ADWARE

« Ingilizce agilimi ile advertising-supported software yani reklam destekli yazilim,

yuklenildigi bilgisayara yluklenme isleminden sonra program kullanimdayken
otomatik olarak ¢alisan, gosteren ve indirme yapan bir yazilim paketidir.
Adware'lerin bazi tipleri spyware statiusiindedir ve Kisisel bilgilere gizlice

ulasilmasinda kullanilirlar.




Bulasma Yontemleri

Bazli masa ustlu programlar ile beraber.
Faydali bir yazilim kurulumu sirasinda.
Lisans s6zlesmeleri esnasinda.

Mail eklentileri ile.

Tarayicilarin eksiklikleri

Bilincsiz kullanicilari aldatarak.




Belirtileri

* Bilgisayarin performansi dusme durumunda,
 Web tarayici tuhaf siteleri agiyorsa,
Farkli arama motoruna yonlendiriyorsa,
+ Stk kullanilanlara farkli siteler eklenmisse,
Home sayfasi degismisse,
Tarayicida farkl secenekler mevcutsa,
Internet yokken bile reklamlar ¢ikiyorsa

* Hata mesajlari geliyorsa...




Korunma Yontemleri

+ Isletim sistemi glincellemesi
* Anti virus programlari
Guvenlik duvari
- Dayanikh sifreler
Orijinal programlar

» Bilinmeyen programlari barindirmama...




O SUC NEDIR?

* BASKA INSANLARIN VEYA TUZEL KISILIKLERIN HAKLARINA TECAVUZ ETMEK VEYA YANLIS YA DA
ZARARLI OLDUGU ICIN YASAKLANAN VE BAZI DURUMLARDA CEZALANDIRILAN DAVRANIS
OLARAK TANIMLANABILIR. T




O BILISIM

* INSANLARIN TEKNIK, EKONOMIK VE TOPLUMSAL ILETISIMDE KULLANDIGI VE BILIMIN DAYANAGI
OLAN BILGININ, DUZENLI VE AKLA UYGUN BIR BICIMDE, OZELLIKLE BILGISAYARLAR VE BENZERI
ELEKTRONIK AYGITLAR ARACILIGIYLA ISLENMESI BILIMI.







K’ SUGCLAR OLARAK
TANIMLANMAKTADIR.
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KiSILERIN ITIBARINI SARSMAK,
INTIKAM ALMAK,

SOSYAL HAYATTA INSANLARA AKTARAMADIGINI SANAL ORTAMDA GERGEKLESTIRMEK,

KARALAMAK VEYA YAKALANMA iHTIMALININ ZOR OLDUGUNU DUSUNEREK ZEVK AMACLI
SALDIRI YAPMAK...
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SAHTE MAILLER ILE TEHDIT & SANTAJ

KiSISEL BILGILERIN IHLALI




Adli Bilisim Nedir

* Elektromanyetik ortamlarda muhafaza edilen veya bu ortamlarca iletilen ses,
goruntu, veri, bilgi veya bunlarin birlesiminden olusan her tiirlii bilisim
nesnesinin, mahkemede sayisal delil niteligi tasiyacak sekilde tanimlanmasi, elde
edilmesi, saklanmasi, incelenmesi ve mahkemeye sunulmasi ¢alismalari
butunudur.



Adli Bilisim Alanlar

 Veri kurtarma

* Veri imha etme

Veri saklama

Veri donustiirme

Sifreleme(Kriptografi)
» Sifre cozme

* Gizlenmis dosya bulma.



Adli Bilisim Uzmani

* Bilisim sistemleri konusunda ileri derecede bilgi sahibi olan kimsedir.

« Adli bilisim uzmani kabul edilmek i¢in birtakim sertifika programlari mevcuttur.
Bu programlardan birine devam ederek sertifika almak ve adli bilisim uzman
sifatina sahip olmak miimkiindiir.
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